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Do natychmiastowej publikacji: 22.02.2022 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL OGLASZA UTWORZENIE WSPOLNEGO CENTRUM
OPERACJI, KTORE BEDZIE ZAJMOWAC SIE NADZOROWANIEM
CYBERBEZPIECZENSTWA W CALYM STANIE

Nowojorskie centrum JSOC bedzie petni¢ role pierwszego w swoim rodzaju
osrodka wymiany danych i koordynacji dziatan zwigzanych z
cyberbezpieczenstwem dla stanu Nowy Jork, miasta Nowy Jork, pieciu glownych
miast w pétnocnej czesci stanu, wiadz lokalnych i regionalnych, kluczowej
infrastruktury i partnerow federalnych

Ogfoszenie ma zwigzek z rekordowymi inwestycjami gubernator Hochul w
infrastrukture cyberbezpieczenstwa o wartosci 61,9 min USD w ramach budzetu
na rok 2023

Gubernator zaproponowafa nowy pionierski program o wartosci 30 min USD dla
samorzgdow lokalnych, ktory ma pomoéc wzmocnié obrone przed cyberatakami w
skali catego stanu

Gubernator Kathy Hochul ogtosita dzi$ utworzenie na Brooklynie Wspdlnego Centrum
Operacji Bezpieczenstwa (Joint Security Operations Center, JSOC), ktére bedzie
zajmowac sie nadzorowaniem wspolnych dziatan lokalnych, stanowych i federalnych w
zakresie cyberbezpieczenstwa. Dotyczy to m.in. gromadzenia danych, reagowania i
udostepniania informacji. JSOC, bedgce wynikiem wspotpracy miedzy burmistrzem
Nowego Jorku Erikiem Adamsem, burmistrzynig Albany Kathy Sheehan, burmistrzem
Syracuse Benem Walshem, burmistrzem Buffalo Byronem Brownem, burmistrzem
Rochester Malikiem Evansem i burmistrzem Yonkers Mikiem Spano, to pierwsze w
kraju centrum dowodzenia cyberbezpieczenstwem, ktére pozwoli uzyskac petny obraz
zagrozen cybernetycznych w catym stanie oraz usprawni koordynacje dziatanh
wywiadowczych i reagowania na incydenty.

»,Mamy do czynienia z nowym rodzajem niebezpieczenstw, ktore zagrazajg naszemu
codziennemu zyciu, dlatego tak jak po wydarzeniach z 11 wrzesnia udoskonalilismy
naszg infrastrukture bezpieczenstwa fizycznego, tak teraz musimy zmieni¢ podejscie do
bezpieczenstwa online z zachowaniem tego samego rygoru i powagi” — powiedziata
gubernator Hochul. ,Z dumg ogtaszam to dynamiczne i innowacyjne przedsiewziecie
majgce na celu utworzenie Wspolnego Centrum Operacji Bezpieczenstwa we
wspotpracy z miastem Nowy Jork, innymi miastami z pétnocnej czesci stanu oraz



liderami administracji publicznej i biznesu z catego stanu. Cyberbezpieczenstwo jest od
samego poczatku priorytetem mojej administracji, a to centrum dowodzenia wzmocni
naszg zdolnos¢ do ochrony instytuciji, infrastruktury, obywateli i bezpieczehstwa
publicznego w stanie Nowy Jork”.

To innowacyjne przedsiewziecie byto przygotowywane od wielu miesiecy i stanowi
realizacje wizji gubernator Hochul i jej zespotu. Jest tez wynikiem zaangazowania
zainteresowanych stron w poprawe cyberbezpieczenstwa w skali stanu. Zaden inny
stan nie stworzyt wspolnego centrum zespotow ds. cyberbezpieczenstwa na takg skale,
obejmujgcego instytucje federalne, stanowe, miejskie i hrabstwa, kluczowe firmy i
obiekty uzytecznosci publicznej, a takze agencje stanowe, takie jak Wydziat
Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych, Biuro Ustug Informatycznych,
Policja Stanu Nowy Jork, MTA, Zarzad Portéw Nowy Jork i New Jersey czy Urzad
Energetyczny Stanu Nowy Jork.

Stan Nowy Jork jest krajowym liderem w dziedzinie finansoéw, energetyki, transportu,
opieki zdrowotnej itp., dlatego stanowi atrakcyjny cel atakdw cybernetycznych, ktére
mogqg zaktdci¢ dziatalnosé réznych podmiotow, takze tych zwigzanych z kluczowg
infrastrukturg i ustugami dla obywateli. Agencje rzadowe w catym stanie tradycyjnie
stosujg niezalezne podejscie do obrony przed cyberatakami i ochrony bezpieczenstwa
swoich zasobow technologicznych, jednak tego rodzaju nieskoordynowane dziatania nie
sg juz wystarczajgce. Wraz ze wzrostem czestotliwosci i stopnia zaawansowania
cyberatakéw konieczne staty sie skoordynowane dziatania obejmujgce catg
administracje rzgdowa.

W mieszczgcym sie w Brooklynie centrum JSOC partnerzy z catego stanu bedg
pracowac — fizycznie i zdalnie — nad usprawnieniem obrony, co umozliwi zespotom ds.
cyberbezpieczenstwa scentralizowany wglgd w dane dotyczgce zagrozen. Pozwoli to
na lepszg wspotprace w zakresie rozpoznawania zagrozen, przyspieszenie reagowania
i szybsze usuwanie skutkdéw powaznych cyberatakow. Dzieki temu agencje i podmioty
uczestniczgce w programie bedg sprawniej reagowac na potencjalne problemy i
identyfikowac trendy systemowe, ktére mogtyby pozostac¢ niewykryte. Rozwigzanie to
tgczy wszystkie zasoby obrony cybernetycznej na szczeblu stanowym, miejskim,
lokalnym i samorzgdowym.

Stan Nowy Jork bedzie wspotpracowac z liderami miejskimi i regionalnymi nad
szkoleniami i ¢wiczeniami z zakresu cyberbezpieczenhstwa, w miare jak JSSOC bedzie
osiggac gotowosc¢ operacyjng w nadchodzgcych miesigcach. Pani gubernator i jej
zespot bedg nadal wspétpracowac z Biatym Domem i partnerami federalnymi, aby
zapewnic koordynacje operacji.

Podstawg tej inicjatywy jest propozycja gubernator Hochul zawarta w tegorocznym
budzecie, dotyczgca inwestycji w ochrone stanu Nowy Jork przed cyberatakami, ktéra
przewiduje przeznaczenie na cyberbezpieczenstwo rekordowej kwoty 61,9 min USD —
dwa razy wiecej niz wynosity dotychczasowe nakfady. Dzieki tym inwestycjom
sfinansowane zostang najwazniejsze programy bezpieczenstwa, w tym rozszerzenie



stanowego programu Red Team, ktory zapewni dodatkowe testy penetracyjne,
rozszerzony program ¢wiczen obrony przed phishingiem, wykrywanie luk w
zabezpieczeniach oraz dodatkowe ustugi reagowania na cyberataki. Inwestycje te
zagwarantujg, ze w przypadku ataku na jedng czesc sieci stan bedzie w stanie
odizolowac i ochroni¢ reszte systemu.

Propozycja pani gubernator obejmuje réwniez program ,ustug wspoélnych” o wartosci 30
min USD, ktéry ma poméc samorzgdom lokalnym i innym partnerom regionalnym w
zakupie i wdrozeniu systemow wysokiej jakosci ustug cyberbezpieczenstwa, aby
wzmocnic¢ obrone przed atakami. Poniewaz cata stanowa infrastruktura informatyczna
jest siecig wewnetrznych potgczen, ataki mogg szybko rozprzestrzenié sie na caty stan.
Agencje rzgdowe czesto nie dysponujg srodkami finansowymi lub zasobami
niezbednymi do ochrony swoich systemow, a niektore z nich swiadczg ustugi o
kluczowym znaczeniu — sg to np. opieka zdrowotna, egzekwowanie prawa, zarzgdzanie
kryzysowe, uzdatnianie wody czy wyptaty zasitkéw dla bezrobotnych.

Burmistrz miasta Nowy Jork, Eric Adams, powiedziat: ,Nowy Jork jest czestym
celem destrukcyjnych atakow skierowanych przeciwko infrastrukturze cybernetyczne,.
Nowojorskie centrum dowodzenia cyberbezpieczenstwem stanowi wzér do
nasladowania w skali kraju, ale nadszedt juz czas, aby dodatkowo skoordynowaé nasze
dziatania. Wiemy, ze w przypadku cyberatakéw drobna przerwa w dziataniu ustugi
moze w kilka minut przeobrazi¢ sie w prawdziwg katastrofe. Dlatego tez w nowym
Wspolnym Centrum Operacji Bezpieczenstwa zastosowane zostanie zintegrowane i
catosciowe podejscie do wzmocnienia naszej obrony cybernetycznej w catym stanie.
Dziekuje gubernator Hochul i innym burmistrzom za wspotprace i licze na dalsze
owocne dziaftania w walce z tym wspdolnym zagrozeniem”.

Dyrektor Agencji ds. Cyberbezpieczenstwa i Bezpieczenstwa Infrastruktury, Jen
Easterly, powiedziata: ,\We wspoétczesnym Swiecie, ktory jest jedng wielkg siecia,
kazdy obywatel ma obowigzek chroni¢ spoteczenstwo przed zagrozeniami zwigzanymi
z cyberatakami. Agencja ds. Cyberbezpieczenstwa i Bezpieczenstwa Infrastruktury
(Cybersecurity and Infrastructure Security Agency, CISA) z zadowoleniem przyjmuje
utworzenie centrum JSOC w stanie Nowy Jork i jak zawsze jest gotowa do wspétpracy
Z naszymi stanowymi i lokalnymi partnerami w utrzymaniu bezpieczenstwa stanowej
infrastruktury informatycznej. Proaktywne planowanie reagowania na incydenty
zwigzane z cyberbezpieczenstwem i przywracania sprawnosci operacyjnej pomoze
ograniczyc ryzyko i zapewni jednolitg reakcje w przypadku wystgpienia problemu.
Wspotpraca jest podstawg misji CISA i z niecierpliwoscig czekamy na mozliwosé
wspierania tych dziatan w miare uruchamiania nowego systemu”.

Komisarz Wydziatu Bezpieczeinstwa Wewnetrznego i Stuzb Ratowniczych, Jackie
Bray, powiedziata: ,Dzieki dziataniom i wizji gubernator Hochul, wspdlnie z naszymi
partnerami rzgdowymi wprowadzamy zintegrowany, obejmujgcy caty stan program
cyberbezpieczenstwa. JSOC stanie sie centrum gromadzenia informacji na temat
potencjalnych zagrozen, pomagajgc w identyfikacji intruzéw i naruszen bezpieczenstwa
oraz w reagowaniu na zagrozenia i incydenty zwigzane z cyberbezpieczenstwem?”.



Dyrektor ds. informatyki w Biurze Ustug Informatycznych stanu Nowy Jork,
Angelo ,,Tony” Riddick, powiedziat: ,Dziatania na rzecz ochrony infrastruktury
naszego stanu i danych osobowych wszystkich mieszkancow byty priorytetem
administracji gubernator Hochul od poczatku jej urzedowania. Cyberataki sg dzis statym
zagrozeniem na kazdym szczeblu administracji, dlatego musimy podejmowac
innowacyjne dziatania i czynnie wspotpracowaé. Utworzenie JSOC pozwoli lepiej
chroni¢ nasze informacje i zapewni jeszcze wiekszg ochrone przed
cyberprzestepczosciag, poprawiajgc bezpieczenstwo mieszkancow stanu Nowy Jork”.

Nadkomisarz Policji Stanu Nowy Jork, Kevin Bruen, powiedziat: ,Wspétpraca i
wymiana informacji sg niezwykle wazne dla zapewnienia bezpieczenstwa i oceny
zagrozen. Doceniamy wysitki gubernator Hochul, ktére doprowadzity do powstania tego
innowacyjnego przedsiewziecia. Liczymy, ze pomoze ono wzmocni¢ dziatania na rzecz
cyberbezpieczenstwa i usprawni reagowanie na przyszte incydenty”.

Dyrektor Wykonawczy Zarzadu Portéw, Rick Cotton, powiedziat: ,Bezpieczenstwo i
ochrona infrastruktury transportowej Zarzagdu Portow pozostajg naszym najwyzszym
priorytetem. Nasze dziatania obejmujg tez staly nacisk na cyberbezpieczenstwo.
Dziekujemy gubernator Hochul, burmistrzowi Adamsowi i liderom z catego stanu za
utworzenie centrum JSOC, ktére zwiekszy mozliwosci agencji rzadowych w zakresie
identyfikacji, zasobdéw i wdrazania najlepszych praktyk w celu zwalczania stale
ewoluujgcych cyberzagrozen”.

Tymczasowy prezes i dyrektor generalny Urzedu Energetycznego Stanu Nowy
Jork (New York Power Authority, NYPA), Justin E. Driscoll, powiedziat: ,Jako
najwieksze w kraju stanowe przedsiebiorstwo uzytecznosci publicznej NYPA
przywigzuje ogromng wage do cyberbezpieczenstwa. Jestesmy wdzieczni naszym
miejskim i stanowym partnerom za wspotprace przy tworzeniu JSOC. Centrum to
pomoze NYPA w utrzymaniu bezpieczenstwa naszych systemdw i umozliwi
nieprzerwane wytwarzanie czystej energii elektrycznej oraz zapewni sprawng prace
jednej trzeciej systemu przesytowego stanu bez incydentow i przerw, umozliwiajgc
jednoczesnie catosciowg ochrone infrastruktury stanu Nowy Jork przed pojawiajgcymi
sie zagrozeniami”.

Przewodniczacy i dyrektor generalny MTA, Janno Lieber, powiedziat: ,Wspdtpraca
miedzyagencyjna jest kluczem do zapewnienia najlepszej ochrony przed
cyberzagrozeniami. Chetnie podzielimy sie informacjami i wiedzg na temat
wielowarstwowych systemow cyberbezpieczenstwa MTA, poniewaz zalezy nam na
ochronie infrastruktury stanowej przed potencjalnymi zagrozeniami”.

Burmistrz Albany, Kathy Sheehan, powiedziata: ,Miasto Albany — podobnie jak
organizacje w catym kraju — codziennie zmaga sie z cyberatakami pochodzgcymi z
catego swiata. Poniewaz w 2019 r. padlismy ofiarg udanego ataku typu ransomeware,
doskonale zdajemy sobie sprawe z wptywu tego rodzaju zagrozen
cyberbezpieczenstwa na systemy stuzgce naszym mieszkancom i chronigce naszg



infrastrukture. Na szczescie stan Nowy Jork pomogt nam w potrzebie, dlatego teraz
bedziemy aktywnie wspétpracowac¢ w ramach Wspdlnego Centrum Operacji
Bezpieczenstwa, aby poméc w identyfikacji zagrozen cyberbezpieczenstwa i
reagowaniu na nie nie tylko dla dobra naszego miasta, ale takze dla dobra innych
agencji lokalnych i stanowych. Dzigkuje gubernator Hochul, komisarzowi Brayowi i
dyrektorowi ds. informatyki Riddickowi za realizacje tej inwestyciji i pogtebienie
wspotpracy, ktéra pomoze chronic caty stan”.

Burmistrz Buffalo, Byron Brown, powiedziat: ,Cyberataki sg coraz powazniejszym
zagrozeniem, ktore wymaga szybkich dziatan ze strony administracji stanowe;j i lokalnej.
Jestem wdzieczny gubernator Hochul za opracowanie ogélnostanowego programu, w
ramach ktérego wszyscy wspdlnie dbajg o nasze bezpieczenstwo. Ciesze sie, ze
Buffalo ma swdj udziat w uruchomieniu pierwszego Wspdlnego Centrum Operacji
Bezpieczenstwa, dzieki ktoremu bedziemy lepiej przygotowani do zapobiegania
cyberatakom, ochrony przed nimi, reagowania na nie oraz usuwania ich skutkow”.

Burmistrz Rochester, Malik Evans, powiedziat: ,Cieszymy sie na wspotprace z
partnerami stanowymi i lokalnymi nad kluczowg kwestia, jakg jest
cyberbezpieczenstwo. Doceniamy inwestycje gubernator w ochrone naszych danych.
Kazdy atak na nasze systemy infrastruktury technicznej jest w istocie atakiem na
obywateli, ktorym stuzymy, dlatego wzmocnienie obrony jest przedsiewzieciem wartym
zachodu”.

Burmistrz Syracuse, Ben Walsh, powiedziat: ,Cyberbezpieczenstwo to wyzwanie,
przed ktérym codziennie staje kazda organizacja z sektora publicznego i prywatnego.
Systemy miejskie rowniez majg luki w zabezpieczeniach oraz muszg zmagac sie z
zagrozeniami i ryzykiem. Dzieki JSOC bedziemy mogli skuteczniej dzieli¢ sie
informacjami i rozwigzaniami, a takze lepiej chroni¢ nasze najwazniejsze zasoby i ludzi,
ktorym stuzymy. Dziekuje gubernator Hochul nie tylko za przekazanie potrzebnych
zasobow naszym spotecznosciom, ale takze za stworzenie centrum dowodzenia, dzieki
ktéremu stan bedzie dysponowac wiekszg iloscig danych, informacji i wiedzy, aby
stawi¢ czota temu stale zmieniajgcemu sie zagrozeniu. Pracujgc razem, zawsze
jestesmy silniejsi”.

Burmistrz Yonkers, Mike Spano, powiedziat: ,Ostatnia fala cyberatakéw jest
sygnatem ostrzegawczym dla miast w catym kraju. Dziekuje gubernator Hochul za
prewencyjne dziatania polegajgce na umozliwieniu burmistrzom, ktérzy biorg czynny
udziat w rozwigzywaniu probleméw na szczeblu lokalnym, bezposredniej wspodtpracy z
najbardziej btyskotliwymi umystami w dziedzinie obrony cybernetycznej w kraju w
ramach wzmacniania naszego cyberbezpieczenstwa”.
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